HUMBOLDT-UNIVERSITAT ZU BERLIN

Anleitung Acrobat konfigurieren zur Nutzung von GEANT-TCS-Nutzerzertifikaten

Kurzbeschreibung

Durch Einrichtung Ihres persdnlichen Nutzerzertifikates in Adobe Acrobat ist es IThnen
madglich Dokumente zu signieren und/oder zu zertifizieren.

Voraussetzung

Sie haben Ihr persdnliches Nutzerzertifikat als p12-Datei erstellt, oder erhalten und
kdnnen auf den Speicherort zugreifen, z.B "\Eigene Dateien\certs.p12)"

Sie haben Ihr/e Passwort/PIN das/die Sie beim Erstellen Ihrer Zertifikatsdatei
vergeben haben.

WICHTIG: Die Schritte Konfiguration bis zum Punkt Unterschrift einrichten
miissen beim Ersteller der Signatur als auch beim Priifer der Signatur
vorgenommen werden. Informieren Sie ggf. den Empfanger dariiber.

Konfiguration

Offnen Sie die Einstellungen in Acrobat.
Zuerst sorgen Sie dafiur, dass Acrobat alle von der Firma Adobe und von der
Europadischen Union ausgelieferten Wurzelzertifikate importiert.

Einstellungen X
Kategorien: Vertrauensdienste
Dokumente o PDF-Dateianlagen

Kommentieren Nicht-PDF-Dateianlagen dirfen in externen Anwendungen gedffnet werden

Seitenanzeige

Vollbild Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Niederherstellen

Adobe Online-Dienste

Barrierefreiheit Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers

Einheit Sofern nicht anderweitig festgelegt, konnen PDF-Dateien keine Informationen an das Internet senden,
E-Mail-Konten

Formulare Einstellungen d@ndern...

Identitat

Internet Automatische Updates far Adobe Approved Trust List (AATL)

JavaSeript

Lesen Vertrauenswiirdige Zertifikate von einem Adobe AATL-Server laden
Messzen (20)

Messen (3D) [ Vor dem Update fragen Jetzt aktualisieren

Meszen (Geo)

Multimedia (ltere Versionen) utomatische Updates far European Union Trusted Lists (EUTL)

Multimedia und 3D
Multimedia-Berechtigungen (3ltere Versionen)

Rechtschreibung
Sicherheit [ Ver dem Update fragen Jetzt aktualisieren

Vertrauenswiirdige Zertifikate von einem Adobe EUTL-Server laden

Sicherheit (erweitert)
Sprache

Hilf
Suchen e

Tracker

Uberprafen




Kategorien:

Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (20)

Messen (30)

Messen (Geo)
Multimedia (iltere Versionen)
Multimedia und 30
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprifen
Unterschriften
Vertrauensdienste

Vertrauensdienste
PDF-Dateianlagen

Nicht-PDF-Dateianlagen diirfen in externen Anwendungen gedffnet werden

Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Wiederherstellen

Internetzugriff iiber PDF-Dateien auBerhalb des Webbrowsers

Sofern nicht andenweitig festgelegt, kénnen PDF-Dateien keine Informationen an das Internet senden.

Eimctall A

Adobe Acrobat

Die Sicherheitseinstellungen wurden erfolgreich aktualisiert.

Einstellungen

Kategorien:

Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (altere Versionen)
Multimedia und 30
Multimedia-Berechtigungen (&ltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprifen
Unterschriften
Vertrauensdienste

Vertrauenswirdige Zertifikate von einem Adobe EUTL-Server laden

[ vor dem Update fragen Jetzt aktualisieren

Hilfe

oK

Vertrauensdienste
PDF-Dateianlagen

Micht-PDF-Dateianlagen dirfen in externen Anwendungen gedffnet werden

Standardliste der zuldssigen und nicht zulassigen Dateianlageformate wiederherstellen: Wiederherstellen

Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers
Sofern nicht anderweitig festgelegt, kénnen PDF-Dateien keine Informationen an das Internet senden.
Einstellungen éndern...
Automatische Updates fiir Adobe Approved Trust List (AATL)
\J’ertrauenswurd\geZamfikate von einem Adobe AATL-Server laden

[ Vor dem Update fragen Jetzt aktualisieren

Automatische Updates fir European Union Trusted Lists (EUTL)

[ Vertrauenswardige Zertifikate von einem Adobe EUTL-Server laden
[ [ vor dem Update fragen J

Hilfe

0K

Abbrechen

Abbrechen
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Kategorien:

Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (dltere Yersionen)
Multimedia und 30
Multimedia-Berechtigungen (sltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberpriifen
Unterschriften
Vertrauensdienste
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Vertrauensdienste
PDF-Dateianlagen

Micht-PDF-Dateianlagen diirfen in externen Anwendungen ge6ffnet werden

Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Wiederherstellen

Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers
Sofern nicht andenweitig festgelegt, kénnen PDF-Dateien keine Informationen an das Internet senden.

Einctall et

Adobe Acrobat

ﬁ' Die Sicherheitseinstellungen wurden erfolgreich aktualisiert.
L !

Vertrauenswardige Zertifikate von einem Adobe EUTL-Server laden

[Jvor dem Update fragen Jetzt aktualisieren

Hilfe

oK Abbrechen

Léschen Sie die Richtlinieneinschrankungen flir das Wurzelzertifikat der USERTrust RSA

Certification Authority.

Einstellungen

Kategarien:

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Kenten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (20)

Messen (30)

Messen (Geo)
Multimedia (sltere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (sltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Ubernrifen

—

Unterschriften

|u=n.rnu=n T

Digitale Unterschriften

Erstellung und Erscheinungsbild

= Steuerungsopticnen fir die Erstellung einer Unterschrift

Weitere...

- Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments
Uberprifung

= Festlegen, wie und wann Unterschriften geprift werden Weitere.
Identitdten und vertrauenswirdige Zertifikate

= Erstellen und Verwalten von Identitsten fir die Unterzeichnung Weitere.

= Verwalten von Anmeldeinformationen fir die Vertrauenswiirdigkeit von Dokumenten
Zeitstempel fiir Dokumente

« Konfigurierung der Servereinstellungen fiir Zeitstempel pr—

Abbrechen

Aus der langen Liste der vertrauenswirdigen Zertifikate missen Sie die USERTrust
RSA Certification Authority heraussuchen, bevor Sie auf das Editieren-Symbol klicken.



Hi

e

Kategorien:

. Digitale Unterschriften

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit

[ Einstellungen fur digitale IDs und vertrauenswirdige Zertifikate

Aussteller des Zertifikats

soblastesnhiacadan Lalloni . D bl

~  DigitslelDs 4 = Exportieren Y Zertifikatdetails @ Entfernen

Ablaufdatum

20220222 11152

Rosming-ID-Kanter

Digitale ID-Dateien 2038.01.18 23:58:59 7

U2, T TS DU uw

Digitale |Ds von Wir

E\r’::eilt K UZI-register Zorgverlener CA G3 Staat der Nederlanden Organisati... ~ 2028.11.12 00:00:00 Z
F' @ ‘ onten PKCS#11-Medule u f  VALIDATED ID QUALIFIED TSUOT <t.. UANATACA CA2 2016 2027.11.26 17:45:11 2 v

armulare
Identitit <
Internet
JavaScript USERTrust RSA Certification Authority
Lesen The USERTRUST Network
mme” ggi Aussteller: USER Trust RSA Certification Authority

essen
Messen (Gea) The USERTRUST Network
Multimedia (sltere Versionen) Giiltig ab: 2010.02.01 00:00:00 Z
Multimedia und 3D Giiltig bis: 2038.01.18 23:59:39 Z
Mu\tlmed\a.—Barachtlgungen ' . Zertifikat unterschreiben, Liste zurtickgezogener Zertifikate (CRL)
Rechtschreibung Verwendung: . =

unterschreiben
Sicherheit
Sicherheit (enweitert)
Sprache
Suchen
Tracker
Uberprifen
Unterschriften
Vertrauensdienste
OK

er die voreingestellten Richtlinieneinschrankungen Iéschen.

Kategorien:

Tertifikatberechtigung besrbeiten X

Zertifikatdetails

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit
Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaSeript

Lesen

Messen (20)

Messen (30)

Messen (Geo)
Multimedia (éltere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (s}
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprafen
Unterschriften
Vertrauensdienste

Thema: USERTrust RSA Certification Autherity

Aussteller:  USERTrust RSA Certification Autharity
™ Digitale ID) Verwendung: Zertifikat unterschreiben, Liste zurlickgezogener Zertifikate (CRL)
unterschreiben

Roamin
Ablaufdatum: 19.01.2038 00:39:58
Digitale
Vertauenswirigkes]_ Ricrinieneinschranungen |

Digitalg

Unterschriften sind giiltig, wenn das Zertifikat dieser
PKCS#1 Richtliniencinschrankung entspicht. Richtlinieneinschrankungen kommen

von lhrem Systemverwalter bzw, Yon der Zertifizierungsstelle, die das

Vertrauens Zertifikat ausgestellt hat. Zertifikalg enthalten manchmal eine Kennung, die

die von der Zertifizierungsstelle bekder Ausstellung des Zertifikats
verwendete Richtlinie angibt. Beisplsweise kannte eine Bedingung einer
Richtlinie lauten, dass der UnterzeicHper bei der Ausstellung seines Zertifikats
persénlich anwesend sein musste.

Nur Zertifikate, die direkt vertrauenswipdig sind (siche Registerkarte
"Vertrauenswiirdigkeit"), kannen Richtligieneinschrankungen aufweisen.

[ Zertifikatrichtlinien: | J

Beschreibung: [Sectige Certified Docyment Services RL)

(O Richtlinieneinschrankungen auf alle Zejfikate der Kette anwenden

(® Richtlinienginschrankungen nur auf das Signaturzertifikat anwenden

Zertifikatdetails...

Hilfe bbrechen

QK

Weitere...

Weitere...

Weitere...

Weitere...

Weitere...

Weitere...

Weitere...

Weitere...

Abbrechen

Abbrechen
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Bei einer Aktualisierung der Adobe Approved Trust List wirde diese Einstellung wieder
Uberschrieben werden, daher muss diese Aktualisierung deaktiviert werden.
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(Die European Union Trusted List enthalt die Aussteller qualifizierter Signaturen nach
der eIDAS-Verordnung der EU und sollte daher aktuell gehalten werden.)

Einstellungen X
Kategorien: Vertrauensdienste
Dokumente ~ PDF-Dateianlagen

Kommentieren Nicht-PDF-Dateianlagen dirfen in externen Anwendungen geaffnet werden

Seitenanzeige

Vellbild Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Wiederherstellen

Adobe Online-Dienste

Barrierefreiheit Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers

Einheit Sofern nicht anderweitig festgelegt, kdnnen PDF-Dateien keine Informatienen an das Intemet senden.
E-Mail-Kenten

Formulare Einstellungen andermn...

Identitat

Internet Automatische Updates fur Adobe Approved Trust List (AATL)

JavaScript

Lesen [ Vertrauenswaurdige Zertifikate von einem Adobe AATL-Server laden J

Messen (2D)

Messen (3D) Vor dem Update fragen Jetzt aktualisieren

Messen [Gea)
Multimedia (&ltere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (altere Versione,
Rechtschreibung
Sicherheit
Sicherheit (erweitert)
Sprache

Suchen

Automatische Updates fir European Union Trusted Lists (EUTL)

[ Vertrauenswiirdige Zertifikate von einem Adobe EUTL-Server laden J

[JVor dem Update fragen Jetzt aktualisieren

Hilfe

Tracker
Uberpriifen
Unterschriften
Vertrauensdienste

oK Abbrechen

Unterschrift (digitale Signatur) einrichten

Einstellungen X

Kategorien:
Digitale Unterschriften

3D & Multimedia ~
Adobe Online-Dienste Erstellung und Erscheinungsbild
Aktionsassistent

Aus PDF konvertieren
Barrierefreiheit
Catalog

Einheiten und Hilfslinien Uberprifung
E-Mail-Konten
Farbrmanagement
Formulare
Identitat

In PDF konvertieren Identitéten und vertrauenswiirdige Zertifikate

= Steuerungsoptionen fir die Erstellung einer Unterschrift

Weitere...
» Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments Siere

» Festlegen, wie und wann Unterschriften geprift werden Weitere...

Inhaltsbearbeitung
Internet » Erstellen und Verwalten von Identitdten for die Unterzeichnung

Weitere...
= Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dokumenten

JavaScript
Lesen
Messen (2D) Zeitsternpel fir Dokumente
Meszen (30)
Messen (Geo) = Konfigurierung der Servereinstellungen fir Zeitstempel Weitere...
Multimedia (dltere Versionen)
Multimedia-Berechtigungen (éltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberprafen

Updater

Vertrauensdienste "

Markieren Sie ,Unterschriften" und klicken rechts bei , Identitaten und
vertrauenswirdige Zertifikate" auf ,Weiter". Es 6ffnen sich die Einstellungen flr
digitale IDs und vertrauenswurdige Zertifikate.
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ia Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate X

/ - 'L?Zertifikatde‘tails # Exportieren ¥ Aktualisieren @ ID entfemnen

oaming-ID-Konten Aussteller Speichermethode Ablaufdatum
X X Steffen Platzer <steffen.platzer@c... DFN-Verein Global Issuing CA Digitale ID-Datei 2022.12.18 08:52:15 2
> Digitale ID-Dateien
Digitale IDs von Windows
PKCS#11-Module und -Token
< >

Vertrauenswiirdige Zertifikate

Steffen Platzer
Zentraleinrichtung Computer- und Medienservice
Aussteller: DEN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2019/12/19 10:52:15 <0200
Giiltig bis: 2022/12/18 10:52:15 <0200
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschliissel, Clientauthentifizierung, E-Mail-Schutz

Markieren Sie links ,Digitale IDs" und fligen Sie Uber ,Digitale ID hinzufligen" Ihr
persdnliches Nutzerzertifikat hinzu

Digitale ID hinzufigen x

Fiigen Sie eine digitale ID zum Unterschreiben und Verschlisseln von Dokumenten hinzu bzw.
erstellen Sie eine digitale ID. Das zur digitalen |D gehdrende Zertifikat wird an andere Persenen
gesendet, damit diese [hre Unterschift aberpriifen kdnnen. Erstellen Sie eine digitale ID mit:

@EMeine bestehende digitale |ID von:f

(@ Datei
() Digitale Roaming-ID, auf die Gber einen Server Zugriff besteht
() Gerit, das an diesen Computer angeschlossen ist

() Neue digitale ID, die ich jetzt erstellen méchte

Abbrechen < Zuriick
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Klicken Sie auf ,Weiter" danach auf "Durchsuchen", wahlen Ihr personliches
Nutzerzertifikat (z.B. cert.p12) aus und geben Ihre PIN ein.

Digitale ID hinzufdgen X

Suchen Sie eine digitale ID-Datei. Digitale ID-Dateien sind kennwortgeschitzt und kénnen nur
nach Eingabe eines Kennworts gedffnet werden,

Dateiname:

Ch\Users\steffen\Documents\Dateien'. .~ 7~ "\platzers.p12 Durchsuchen...

Kennwort:

k*k*kkkkkkkkkk*kkkl

Abbrechen < Zuriick

Sie sollten dann in der Ubersicht Ihrer eingerichteten Digitalen IDs alle installierten IDs
sehen und sich anmelden, sowie Einstellungen zum Kennwort, Kennwort andern und
Zeitlimit vornehmen kénnen



Seite: 8

[ Einstellungen for digitale IDs und vertrauenswiirdige Zertifikate X
~  Digitale IDs Datei anhdngen  Datei trennen | Kennwort andem &5 Kennwortzeitlimit ~ Anmelden  Abmeld &Y Aktualisieren
Roaming-ID-Konten Name Ordner it
p— platzers,p12 C\Users\steffen\Documents\Dat.. Angemeldet
“ igitale ID-Date

platzers.p12

Digitale IDs von Windows
PKCS#11-Module und -Token

Vertrauenswilirdige Zertifikate Eigene digitale ID-Dateien verwalten

Hierbei handelt es sich um eine Liste der digitalen ID-Dateien auf diesem Computer, von der die digitalen IDs abgerufen werden kénnen. Dateien mit
digitalen IDs sind kennwortgeschiitzte Dateien, die eine oder mehrere digitale IDs enthalten.

Sie fiigen dieser Liste automatisch digitale ID-Dateien hinzu, indem Sie eine der digitalen IDs aus der Datei in Ihre digitale [Ds einfiigen. Um der Liste
manuell eine Datei hinzuzufiigen, klicken Sie auf "Datet anhangen”. Wahlen Sie einen der oben aufgefithrten Eintrage. um die Kennworteinstellungen fiir
diese Dater zu andern.

Hier kénnen Sie noch Anderungen am Kennwort (PIN) sowie am Kennwortzeitlimit
vornehmen.

[ﬁ Einstellungen fur digitale 1Ds und vertrauenswiirdige Zertifikate

E jVenNendungsoptionen M '@Zartifikatdeta

Roaming-ID-Konten Name
i5 Steffdr
steffdif ¥ ® Zum Zertifizieren verwenden

v ﬁ Zum Unterschreiben verwenden
Digitale 1D-Dateien

Digitale 1Ds von Windows Steffd & Zum Verschliisseln verwenden

Grid K
PKCS#11-Module und -Token Attributzertifikate verwalten

Vertrauenswiirdige Zertifikate | :i"bi Personalisieren

Vergeben Sie noch die gewlinschten Verwendungsoptionen



Zeitstempeldienst einrichten (Empfohlen)
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Sie kdnnen Ihre Unterschrift zusatzlich mit einem zertifizierten Zeitstempel versehen.

Einstellungen

Kategorien:

3D & Multimedia
Adobe Online-Dienste
Alktionsassistent

Aus PDF konvertieren
Barrierefreiheit

Catalog

Einheiten und Hilfslinien
E-Mail-Konten
Farbmanagement
Formulare

Identitat

In PDF konvertieren
Inhaltsbearbeitung
Internet

JavaScript

Lesen

Messen (2D}

Messen (30}

Messen (Geco)
Multimedia (3ltere Versionen)

Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberpriifen

Updater
Vertrauensdienste

Multimedia-Berechtigungen (3ltere Versionen)

Digitale Unterschriften

Erstellung und Erscheinungsbild

= Steuerungsoptionen far die Erstellung einer Unterschrift
= Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments

Uberpriifung

= Festlegen, wie und wann Unterschriften geprift werden

Identitéten und vertrauenswiirdige Zertifikate

= Erstellen und Verwalten von |dentitaten fiir die Unterzeichnung
= Verwalten von Anmeldeinformationen fiir die Vertrauenswiirdigkeit von Dokumenten

Zeitstempel fir Dokumente

= Konfigurierung der Servereinstellungen fiir Zeitsternpel

Weitere...

Weitere...

Weitere...

Weitere...

Abbrechen

Vergeben Sie einen beliebigen Namen und verwenden die URL
http://zeitstempel.dfn.de

&

Verzeichnisserver

Adobe Experience Manager-Formularse

DFN-Zeitsternpel

i[ Erza\!siempe Server Eaargawien i

Uhr:

Konfll
Gehs:

‘Wahl
einen|

Nach|

Klick]

M Bearbeiten %= Importieren
URL

htpi//zeitstempel.dfn.de/

/% Exportieren

Neme: [DFN-Zeitstempel

Server-Einstellungen

Server-URL:  |http://zeitstempel.dfn.de/

[] Dieser Server erfordert eine Anmeldung

Abbrechen

& Entfernen L%*Standardeinstellung festlegen

enn Sie beim Signieren einen vertrauenswiirdigen Uhrzeitstempel einbetten méchten.
isinformationen fiir den Uhrzeitstempelserver von Threm Administrator.

fum Anzeigen oder Andern von Einstellungen auf Bearbeiten. Klicken Sie auf Neu. um
ahlen Sie einen Standardserver aus. indem Sie auf Standardemstellung festlegen klicken

atur ein Uhrzeitstempel eingebettet.

bngen gemeinsam mit anderen zu verwenden

Damit ist die Einrichtung abgeschlossen.
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